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CEFF COMMERCE

Lancement d’une nouvelle formation 
pour le personnel administratif communal
En partenariat avec l’Association des secrétaires communales et communaux du Jura bernois (ASCJB), 
le ceff commerce propose une nouvelle formation spécialisée destinée au personnel administratif communal francophone. 
Les premiers cours auront lieu au mois de février 2024, à Tramelan.

Cette formation a pour objec-
tif de permettre au personnel 
communal de se former et de 
développer ses compétences 
techniques, dans le but d’ac-
croître son efficacité dans 
l’accomplissement de ses 
tâches professionnelles. Elle 
se concentre sur les domaines 
spécifiques du canton de 
Berne, se veut complémentaire 
à la formation de base organi-
sée par l'association Formation 
romande des cadres com-
munaux (FR2C) et bénéficie 
du soutien de la Direction de 
l’instruction publique et de la 
culture du canton de Berne.

Conditions 
de participation

Toute personne travaillant au 
sein d’une collectivité publique 
ou intéressée par la formation 
peut y participer.

Les intervenants sont des 
professionnels spécialisés 
aguerris dans leur domaine et 
un support de cours complet 
sera remis à chaque partici-
pant. Le programme comprend 
100 périodes réparties en deux 
thèmes principaux. Les cours 
débuteront le 23  février et se 
termineront en automne 2024. 
Il est tout à fait possible de 
s’inscrire à un seul thème prin-
cipal ou à un seul module. Des 
examens auront lieu fin juin et 
début novembre pour les par-
ticipants ayant suivi l’intégralité 
de la formation.

Les domaines abordés seront 
les suivants :

Généralités et organisation 
communale
 – Archivage et gestion électro-
nique des documents ;

 – cybersécurité et protection 
des données ;

 – droit des successions (scel-
lés, testaments) ;

 – loi et ordonnance sur les com-
munes, procédure d’élabora-
tion de règlements et ordon-
nances ;

 – droit administratif et procé-
dure administrative.

Domaines administratifs
 – Aménagement du territoire ;
 – droit sur la construction et 
procédures (eBau) ;

 – marchés publics ;
 – état civil et indigénat (natura-
lisations).

La formation a pour but de 
contribuer de manière signi-
ficative à l’amélioration des 
compétences et à l’efficacité 
du personnel administratif com-
munal, renforçant ainsi le fonc-
tionnement des administrations 
communales francophones du 
canton de Berne. 

Les inscriptions se font sur le 
site internet du ceff www.ceff.
ch, lequel fournit d’autres infor-
mations complémentaires.

| ceff

Pour tout renseignement, 
vous pouvez contacter 
le secrétariat formation continue  
du ceff commerce, au 032 942 62 00 
/ fc.commerce@ceff.ch
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RECETTE D’ICI

Crostini à la purée de courge et ricotta  25  20’  36’  56’  
Les ingrédients sont disponibles chez les producteurs ou commerçants locaux

PRÉPARATION

Préchauffer le four à 200° C.

Purée de courge : déposer les 
dés de courge sur une plaque 
à gâteau, arroser avec l’huile 
d’olive, parsemer les herbes de 
Provence, saler et poivrer. Glis-
ser au four pour 30  minutes 
environ, en mélanger de temps 
en temps. Les dés de courge 
doivent être bien tendres. Ver-
ser les dés de courge dans un 
saladier et les écraser à la four-
chette, afin de garder une cer-
taine texture. Réserver.

Crostini : dans un bol, verser 
l’huile d’olive, les feuilles de 
thym, sel et poivre. Trancher 
la baguette et badigeonner les 
deux côtés du pain avec l’huile 

d’olive assaisonnée. Déposer 
les tranches sur une plaque à 
gâteau ainsi que les pignons de 
pin et enfourner le tout pour 
5-6  minutes, jusqu’à ce que 
cela soit doré. Laisser tiédir 
quelques minutes. 

Ricotta : dans un bol, mélan-
ger la ricotta, le zeste de citron, 
l’huile d’olive puis saler et 
poivrer.

Finitions : tartiner les cros-
tini d’une bonne cuillerée 
de ricotta, suivi de la même 
quantité de purée de courge. 
Garnir de quelques pignons de 
pin, de feuilles de thym et d’un 
trait d’huile d’olive. Servir sans 
attendre !

INGRÉDIENTS

Purée de courge
500 g chair de courge
butternut pelée et coupée en dés

2 cs huile d’olive
1-2 cc herbes de Provence
Sel
Poivre du moulin

Ricotta
150 g ricotta
½  citron bio, le zeste
1 cs huile d’olive
Sel
Poivre du moulin

Crostini
1 baguette
4 cs huile d’olive
4 branches de thym
les feuilles

Sel
Poivre

Finitions
50 g pignons de pin
4-5 branches de thym
les feuilles 
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Pas plus tard que mardi dernier,  
le Centre national pour la cy- 
bersécurité de la Confédération  
(NCSC) annonçait une cyberat- 
taque d’ampleur. Les criminels
ont pénétré dans les réseaux  
de l’entreprise bâloise Conce- 
vis, spécialisée dans la fourni- 
ture de solutions logicielles. La  
société a été victime d’une at- 
taque par rançongiciel, qui a en-
traîné le chiffrement et le blo- 
cage de l’ensemble de ses ser- 
veurs. Les pirates ont dérobé des  
données provenant de plusieurs  
services de l’Administration fé- 
dérale, notamment l’Office fédé- 
ral de la protection de la popula-
tion, l’Office fédéral de la statis- 
tique ou encore l’Administration
fédérale des contributions.

«Ce type d’attaque est heu- 
reusement très rare au niveau  
communal. Je salue ce signa- 
lement public par la Confédé-
ration et la création d’un of- 
fice fédéral dédié à la cybersécu- 
rité», observe Hélène Mourgue  
d’Algue, responsable de l’Infor- 
matique et de la logistique de la  
Ville de Bienne, qui est interve- 
nue lors de la discussion de ven- 
dredi soir. Reste que le risque
existe et qu’il faut être réac- 
tif. «Dans l’exemple de Conce- 
vis, l’entreprise et la Confédé- 
ration ont bien réagi dans la  
mesure où ils ont immédia- 
tement averti la population.»  
Elle ajoute que «la transparence  
est essentielle pour identifier  
les failles des logiciels, même  
si plusieurs acteurs privés s’y  
refusent encore trop souvent,  
puisqu’ils montrent ainsi des  
faiblesses.»

Des pertes financières
Quand les hackers sont dans
les logiciels ou dans les réseaux  
d’une entreprise, comme dans  
le cas de Concevis, le pire est  
déjà arrivé. «Lorsqu’une telle at- 
taque survient, il est déjà trop  
tard. Les gens chargés de la  
sécurité informatique n’ont pas  
été à la hauteur», commente Pa- 

trice Lüscher, spécialiste en solu-
tions informatiques et directeur  
des ventes de la société bien- 
noise Netrics. Dans le cas des  
cyberattaques via rançongiciels,  
les victimes n’ont alors plus que  
le choix de payer ou non une  
rançon. «Mon conseil: ne jamais  
verser l’argent. Personne ne sait  
alors si les criminels feront par- 
venir la clé pour débloquer les  
serveurs immobilisés.»

Pour les entreprises privées,  
les pertes financières peuvent  
être astronomiques en cas de
pénétration dans leurs réseaux.  
Patrice Lüscher illustre la pro- 
blématique: «Un casino de Las  
Vegas, ayant un chiffre d’af-
faires annuel de 4 milliards de  

francs, s’est récemment fait at-
taquer par des cybercriminels.  
Ces derniers ont bloqué tous  
les appareils pendant trois se-
maines. La maison de jeu a ac- 
cusé entre 300 et 400 millions  
de pertes nettes.»

Les PME pourraient égale- 
ment souffrir en cas de mau- 
vaise protection. «Une entre- 
prise familiale ne supporterait  
pas forcément une attaque  
bien ciblée», estime Patrice Lü- 
scher. Pour appuyer son pro-
pos, il donne un deuxième  
exemple: «L’un de nos clients
s’est fait attaquer. II a en-
suite communiqué publique- 
ment pour avertir d’autres en- 
treprises de son secteur. Une so-

ciété concurrente a ensuite uti- 
lisé cette faiblesse pour le dis- 
créditer. Cela reste encore un
problème central.»

Optimiser la sécurité
Les conséquences économiques  
d’une cyberattaque peuvent  
ainsi frapper de plein fouet  
une entreprise. En matière de  
protection des données, les ci-
toyens s’exposent aussi à de  
potentiels vols, notamment via  
leurs objets connectés, smart- 
phones ou encore ordinateurs.  
«Il me semble important d’in- 
sister sur la nécessité de chan- 
ger régulièrement de mot de
passe. Et, surtout, je décon-
seille vivement l’utilisation de  

la même clef d’accès pour  
différents comptes en ligne»,  
ajoute Patrice Lüscher.

Certaines entreprises pro- 
posent par ailleurs aux clients  
des gestionnaires de mots  
de passe, comme Lastpass,  
Nordpass ou encore Dashlane.  
Ces outils permettent, par  
exemple, d’avoir un seul «mot  
de passe maître» qui protège
tous les autres. «Cette solu- 
tion est intéressante, puisque  
l’utilisateur peut changer un  
seul code secret pour protéger  
tous les autres.» Il souligne que  
«nous avons en moyenne 40
ou 50 clefs d’accès, c’est donc  
compliqué de tous les modifier
régulièrement».

En revanche, l’expert de  
Netrics recommande encore la  
double identification. De quoi  
parle-t-on? En résumé, il s’agit  
des outils numériques qui per- 
mettent de recevoir un code  
SMS ou une notification lors-
qu’on se connecte à l’applica- 
tion de notre assureur ou encore  
à notre boîte mail. «C’est une  
deuxième couche de protection  
essentielle. Contrairement aux  
mots de passe, elle implique sou-
vent deux appareils connectés,  
comme par exemple un smart- 
phone et un ordinateur. Cette
particularité rend l’attaque plus  
compliquée pour les pirates.»

Alexandre Wälti

La protection des données numériques, notamment à l'intérieur de datacenters, est en enjeu pour la 
population, les entreprises et les administrations. Keystone

Des experts vulgarisent 
la protection des données

Cybersécurité Vendredi soir, les Biennois ont échangé avec des spécialistes de l'informatique dans
le cadre des «Journées du digital». Ces derniers dévoilent les enjeux de la protection des données.

Nous avons en 
moyenne 40 à 50
mots de passe. 
Il est compliqué 
de les modifier 
régulièrement.

Spécialiste en informatique
Patrice Lüscher

Moutier Une nouvelle étape
sera franchie vendredi prochain
dans l'accueil de Moutier dans
le Jura. Le Concordat qui règle
les modalités du transfert de 
la cité prévôtoise sera formelle-
ment signé par le Gouvernment
jurassien et le Conseil exécutif
bernois. Le changement d'ap-
partenance cantonale est fixé au
1er janvier 2026. Ce document 
a été avalisé par les deux Exé-
cutifs dans sa forme définitive
au terme d'une consultation qui  
a eu lieu cet été, ont souligné 
vendredi les deux cantons dans
l'invitation à la cérémonie de si- 
gnature. Cette consultation avait  
donné des réponses majoritaire- 
ment positives. Le Concordat doit
assurer la continuité administra-
tive, fiscale, scolaire, judiciaire
et hospitalière de Moutier en vue  
de son transfert. Il devra être 
soumis au Parlement jurassien
et au Grand Conseil bernois au
printemps 2024. Ce sera ensuite
au corps électoral des deux can-
tons de se rendre aux urnes le 
22 septembre 2024. ats

EN BREF

Signature 
du Concordat 
vendredi prochain

Moutier La Sociét’halle ac- 
cueille, mercredi 22 novembre 
à 19h, une conférence publique 
intitulée «Mon bâtiment est-il 
une passoire thermique? Je 
l’améliore par des solutions du-
rables et cohérentes». Quelles
sont les actions les plus efficaces  
pour diminuer sa consomma- 
tion de chauffage? Quelles sont 
les obligations légales? Quels 
sont les avantages du photovol-
taïque et du solaire thermique? 
Comment respecter l’apparence
extérieure d’un bâtiment ancien  
avec des éléments modernes?
Pascal Burri, président de la SIA 
(Société des ingénieurs et des 
architectes) Jura, tentera de 
répondre à ces questions et don- 
nera quelques tuyaux afin de 
rénover son bâtiment. c-mpr

«Mon bâtiment
est-il une passoire
thermique?»

Ceff  En partenariat avec l’As- 
sociation des secrétaires commu- 
naux du Jura bernois, le ceff 
Commerce propose une nouvelle  
formation destinée au person- 
nel administratif communal. Cette  
dernière a pour objectif de per- 
mettre au personnel communal  
de se former et de développer 
ses compétences techniques,  
dans le but d’accroître son effi- 
cacité dans l’accomplissement de  
ses tâches. Elle se concentre sur  
les domaines spécifiques du can- 
ton de Berne, se veut complé- 
mentaire à la formation de base  
organisée par l'association «For- 
mation romande. Le programme  
comprend 100 périodes réparties  
en deux thèmes principaux. Les  
cours débuteront le 23 février  
et se termineront en automne  
2024. Des examens auront lieu  
fin juin et début novembre. Ins- 
criptions sur www.ceff.ch c-mpr

Une formation 
pour le personnel 
communal

La tempête Frederico, qui a  
frappé la Suisse dans la nuit de  
jeudi à vendredi, a fait un mort  
dans le canton de Berne. A Gur- 
zelen, près de Thoune, un auto- 
mobiliste de 72 ans est décédé  
jeudi soir à la suite de la chute  
d'un arbre sur son véhicule.

Vers 21h10, la police a reçu
un appel d'urgence automa- 
tique envoyé d'un téléphone  
portable. Sur place, la patrouille  
a constaté qu'un arbre était

tombé sur la chaussée, écra- 
sant une voiture. Coincé dans  
l'habitacle, le conducteur est dé- 
cédé sur place. Dans le canton,  
la police a enregistré près de  
90 appels, notamment pour des  
arbres ou des éléments de chan- 
tiers tombés sur les routes.

Lors de cette tempête, jus- 
qu'ici la plus violente de cet au- 
tomne, le vent a atteint une vi- 
tesse maximale de 136 km/h sur  
le Chasseral. Selon la «Berner  

Zeitung», Aare-Seeland Mobil a  
dû réduire la vitesse du BTI- 
Bahn en raison du vent.

De plus, les trains entre  
Bienne et Anet (Ins) circulaient  
de manière irrégulière. Cette  
situation est due au déraille- 
ment du printemps dernier,  
lorsqu'un train s'est renversé  
à Lüscherz, faisant trois bles- 
sés. Un train du trafic régional  
Berne-Soleure (RBS) s'est égale- 
ment renversé.

Par mesure de précaution,  
le RBS a fait circuler des bus
entre Lohn et Fraubrunnen,  
jeudi soir. ats-vaf-mpr

L'ouragan Frederico fait un mort dans le canton de Berne
Intempéries Il y a eu un décès à Gurzelen, des arbres 
arrachés et des perturbations sur le territoire cantonal.

Un automobiliste qui a eu beaucoup de chance, jeudi soir à Bienne asb
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