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1. INTRODUCTION

En tant qu'utilisateur, il nous arrive a tous d’oublier notre mot de passe. Afin de rendre I'utilisateur autonome afin
de réinitialiser son mot de passe lui-méme, une plateforme a été mise en place a travers Office 365.

Afin de pouvoir l'utiliser, il est bien entendu indispensable que I'utilisateur fournisse des méthodes de vérification
de son identité au systéme afin de s’assurer qu’il ne s’agisse pas d’'une usurpation. Il faut donc, avant de pouvoir
bénéficier de ce systéme, spécifier des méthodes de récupération qui seront utilisées en cas de besoin de réini-
tialisation du mot de passe.

2. CONFIGURER LES OPTIONS DE RECUPERATION

Cette opération n’est a effectuer qu’une seule fois par utilisateur. Si I'utilisateur n’a pas encore donné ces infor-
mations, le systéme le lui demandera automatiquement a chaque connexion au portail Office 365.

Trois options de récupération peuvent étre configurées. Il est possible de toutes les configurer mais le systéme
n’en a besoin que d’une seule pour fonctionner :

m  Téléphone/SMS : Dans ce cas, en cas de besoin de réinitialisation de mot de passe, un code sera
envoyé sur un numéro de téléphone défini.

m  Email : Il s’agit ici de spécifier une autre adresse email que celle du ceff afin de recevoir un code de
récupération en cas de besoin de réinitialisation de mot de passe.

m  Application mobile : Le compte ceff est ajouté dans une application Mobile comme Microsoft authenti-
cator et en cas de besoin de réinitialisation du mot de passe, un code de récupération est fourni par
I'application.

Voici comment configurer ces options de récupération :

1. Ouvrir un navigateur internet et se rendre sur le site https://myaccount.microsoft.com/
2. Introduire votre adresse de courriel @ceff.ch et cliquer sur Suivant.

= Connectez-vous a votre compte X +

&« C @ O E] https://login.microsoftonline.com/common/oauth2,

B® Microsoft

Se connecter

angelique.brugnerotto@ceff.ch

Votre compte n'est pas accessible ?
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3. Sila connexion est effectuée depuis un ordinateur privé, la fenétre suivante s’affiche et demande votre
mot de passe ceff. Cette page n’apparait pas depuis les ordinateurs du ceff.

ceff

< angelique.brugnerotto@ceff.ch

Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter

4. Le systeme stipule que 'organisation a besoin d’information pour garantir la sécurité du compte. Cliquer
sur Suivant.

ceff

angelique.brugnerotto@ceff.ch

Plus d'informations requises

Votre organisation a besoin de plus d’'informations
pour préserver la sécurité de votre compte

Utiliser un autre compte

En savoir plus

5. C’est a ce moment-la que vous pouvez configurer les méthodes de vérification de votre identité. Par
défaut, c’est la méthode par application qui est proposée mais vous pouvez en choisir une autre en

cliguant sur Je veux configurer une autre méthode. Chaque méthode est présentée a la page sui-
vante.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

e Commencer par obtenir ['application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification

Suivant

Je veux configurer une autre méthode Ignorer la configuration
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2.1. CONFIGURATION VIA UNE APPLICATION

1. Télécharger et installer I'application Microsoft Authenticator sur votre téléphone.

2. Cliquer sur Suivant afin de débuter le processus.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

6 Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé |'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification

Je veux configurer une autre méthode Ignorer la configuration

3. L’assistant vous explique ce qu'’il faut faire a savoir ouvrir 'application Microsoft Authenticator sur le
téléphone et cliquer sur Ajouter -> Autre compte. Lorsque cela est fait, cliquer sur Suivant sur I'écran

ci-dessous.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Configurer votre compte

Dans votre application, ajoutez un compte et sélectionnez « Autre ».

Je veux configurer une autre méthode Ignorer la configuration

4. Un code QR est présenté a I'écran, le scanner avec le téléphone. Ceci va ajouter le compte & Microsoft

Authenticator. Une fois réalisé, cliquer sur Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Scanner le code QR

Utiliser I'application Microsoft Authenticator pour scanner le code QR. Ceci permet de connecter
I'application Microsoft Authenticator & votre compte.

Aprés avoir scanné le code QR, cliquez sur « Suivant »,

Impossible de numériser I'image ?

Précédent m

e veux configurer une autre méthode Ignorer la configuration
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5. Dans l'application Microsoft Authenticator, cliquer sur le compte qui vient d’étre ajouté et introduire le

code fourni sur I'écran de vérification ci-dessous puis cliquer sur Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Microsoft Authenticator

Entrer le code
XXX XXX
Entrez le code a 6 chiffres affiché dans I'application Microsoft Authenticator.
397451
-

Ignorer la configuration

Je veux configurer une autre méthode

6. La configuration de la méthode est opérationnelle, cliquer sur Terminé.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

s . ) .
Opération reussie

Bravo ! Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour
poursuivre la connexion.

Méthode de connexion par défaut :

D Application d'authentification

Terminé

2.2,

CONFIGURATION D’UN NUMERO DE TELEPHONE/SMS

1. Introduire le numéro de téléphone et choisir M’envoyer un code par SMS ou Appelez-moi pour vérifier

votre identité puis cliquer sur Suivant.

Protéger votre compte

Votre organisation reguiert la configuration des méthodes suivantes pour prouver qui vous &tes.

Téléphone

Vous pouvez prouver qui vous &tes en répondant & un appel sur votre téléphone ou en envoyant un code par
SMS a votre téléphone.

Quel numéro de téléphone voulez-vous utiliser ?

| Switzerland (+41) v | 7oumiion

@ M'envoyer un code par SMS

O Appelez-moi

Des frais relatifs aux messages et aux données peuvent s'appliquer.Si vous choisissez Suivant, cela signifie que
vous acceptezConditions d'utilisation du service et Déclaration sur la confidentialité et les cookies.

Je veux configurer une autre méthode Ignorer la configuration
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2. Introduire le code recu par SMS ou fourni via un appel et cliquer sur Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver gui vous étes.

Téléphone

MNeous venons d'envoyer un code & 6 chiffres 3 +41 ?6% Entrez le code ci-dessous.
275692

Renvoyer le code

le veux configurer une autre méthode Ignorer la configuration

3. Votre identité a été validée, cliquer sur Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Téléphone

° Vérifié par SMS. Votre téléphone a été inscrit.

Ignorer la configuration

4. La configuration de la méthode est opérationnelle, cliquer sur Terminé.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

Opération reussie

Bravo | Vous avez correctement configuré vos informations de sécurité, Cliquez sur « Terminé » pour
poursuivre la connexion.

Méthode de connexion par défaut :

Téléphone

+41 TE g

Terminé

2.3. CONFIGURATION D’UNE ADRESSE EMAIL.

1. Introduire I'adresse email et cliquer sur Suivant.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.

E-mail

Quelle adresse e-mail voulez-vous utiliser ?

angelique.br@yahoo.fr

Je veux configurer une autre méthode Ignorer la configuration
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2. Un code est envoyé a I'adresse email spécifié au point précédent. L’introduire dans le champ ci-dessous
et cliquer sur Suivant.

Protéger votre compte
Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes.
E-mail

Nous venons d'envoyer un code & angelique.br@yahoo.fr
284688

Renvoyer le code

Je veux configurer une autre méthode Ignarer la configuration

3. La configuration de la méthode est opérationnelle, cliquer sur Terminé.

Protéger votre compte

Votre organisation requiert la configuration des méthodes suivantes pour prouver qui vous étes

Opération réussie

Bravo | Vous avez correctement configuré vos informations de sécurité. Cliquez sur « Terminé » pour
poursuivre la connexion.

Méthode de connexion par défaut :

E E-mail

angelique.br@yahoo.fr

Terminé

3. MODIFIER LES OPTIONS DE RECUPERATION

Il est possible en tout temps de modifier ou d’ajouter une méthode de récupération depuis le profil utilisateur.

1. Ouvrir un navigateur internet et se rendre sur le site hitps://myaccount.microsoft.com/
2. Introduire votre adresse de courriel @ceff.ch et cliquer sur Suivant.

H Connectez-vous a votre compte X

= C microsoftonline.com

B® Microsoft

Se connecter

angelique.brugnerotto@ceff.ch

Votre compte n'est pas accessible 7
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3. Sila connexion est effectuée depuis un ordinateur privé, la fenétre suivante s’affiche et demande votre
mot de passe ceff. Cette page n’apparait pas depuis les ordinateurs du ceff.

ceff

< angelique.brugnerotto@ceff.ch

Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter

4. Enregard de Informations de sécurité, cliquer sur Mettre a jour les informations.

H My Account

< C @ microsoft.com

Ce'ﬁr ‘ Mon compte v

2 Vue d'ensemble

2 Informations de sécurité

Informations de Mot de passe
K Périphériques

Brugnerotto sécurité
@, Mot de passe Angé“que P %
Responsable informatique adjointe /

3 Angelique Brugnerotto@ceff.ch

. Renforcez votre mot de passe ou modifiez-le
B4 Organisations N N N

si quelgu’un le connait.
Conservez vos méthodes de vérification et
%% Paramétres & confident... informations de sécurité  jour.

Qo 41320424319 CHANGER LE MOT DE PASSE >
+

METTRE A JOUR LES
S Mes connexions INFORMATIONS

5. Vous voyez ici les méthodes configurées. Vous pouvez les modifier, les supprimer ou en ajouter de
nouvelles. Vous avez également la possibilité de choisir la méthode par défaut.

H My Sign-Ins | Security Info | Mic X +

< C @ microsoft.com,
CE'Ff ‘ Mes connexions
A Vue densemble Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.
2, Informations de sécurité

Méthode de connexion par défaut : Microsoft Authenticator - notification Changer
B Organisations
+ Ajouter une méthode de connexion
2 Appareils

Q.. Teéléphone +41 FM Changer Supprimer

B Confidentialité
@ Microsoft Authenticator

, . T810H Supprimer
< Push multi-factor authentication (MFA) s

Appareil perdu 7 Se déconnecter partout
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4. REINITIALISER SON MOT DE PASSE

Voici la marche a suivre afin de réinitialiser son mot de passe lors de 'oubli de celui-ci.

1. Ouvrir un navigateur internet se rendre sur le site hiips://myaccount.microsoft.com/
2. Cliquer sur Votre compte n’est pas accessible.

B® Microsoft

Se connecter

Fmail, téléphone ou identifiant Skype

Pas de compte ? Créez-en un !

|\/oire compte n'est pas accessible ? |

3. Introduire votre adresse email @ceff.ch, le captcha et cliquer sur Suivant.

& Réinitialisation du mot de pas

& C @ microsoftonline.com

ceff

Retournez sur votre compte

Pour récupérer votre compte, commencez par saisir votre e-mail ou votre nom d'utilisateur puis les caractéres situés dans I'image ou la bande-son ci-dessous.

E-mail ou nom d'utilisateur : *

| angelique.brugnerotto@ceff.ch

Exemple : utilisateur@contoso.onmicrosoft.com ou utilisateur@contoso.com

R "@V q i
\J ;ﬁ“ U 5
PN} ¥ =

|vkpooo3 |

Saisissez les caractéres de I'image ou les mots du fichier audio. *

Suivant Annuler

4. Choisir la méthode de vérification de votre identité (il peut y en avoir plusieurs selon ce que vous avez
configurer). Dans cet exemple, nous choisissons la méthode de vérification via une adresse email tierce.

ceff

Retournez sur votre compte

étape de vérification 1 > choisir un nouveau mot de passe

Choisissez la méthode de contact a utiliser pour la vérification :

® Envoyer un courrier électronigue . L .
B Vous allez recevoir un courrier électronique contenant un code de vérification sur
sur mon adresse de messagerie o
. votre adresse de messagerie secondaire (gn* < *@yahoo fr
secondaire

O Envoyer un SMS & mon

téléphone mobile
Adresse de messagerie
OAppeIer mon numeéro de
téléphone mobile

O Entrer un code issu de mon
application d'authentification
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5. Introduire le code recu par courriel et cliquer sur Suivant.

ceff

Retournez sur votre compte

étape de vérification 1 > choisir un nouveau mot de passe

Choisissez la méthode de contact a utiliser pour la vérification :

® Envoyer un courrier électronique
sur mon adresse de messagerie
secondaire

Nous avons envoyé 3 votre adresse un courrier électronique contenant un code
de vérification.

‘ 531760

Suivant Vous avez un probléeme ?

6. Introduire le nouveau mot de passe en respectant les régles de complexité et cliquer sur Terminer.

ceff

Retournez sur votre compte

étape de vérification 1 v > choisir un nouveau mot de passe

* Saisissez le nouveau mot de passe :

U

* Confirmez le nouveau mot de passe :

Terminer [EEGLIEL

7. Le mot de passe a bien été modifié.

ceff

Retournez sur votre compte

@ Votre mot de passe a été réinitialisé

Pour vous connecter avec votre nouveau mot de passe, cliquez ici.
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8. Vous recevez également un courriel vous indiquant que le mot de passe de votre compte a été changé

au cas ou il y aurait eu une usurpation.

Notification de réinitialisation de mot de passe

Le mot de passe de votre compte a été récemment réinitialisé. Si vous étes 'auteur de cette
réinitialisation, considérez ce message a titre d'information uniquement.

= |dentifiant utilisateur : angelique.brugnerotto@ceff.ch

Si vous n'étes pas certain que vous ou votre administrateur étes I'auteur de cette
réinitialisation, contactez votre administrateur immédiatement.

Rappel : assurez-vous de mettre & jour tous vos appareils (téléphones, tablettes et PC) avec
votre nouveau mot de passe !

Cordialement,

ceff

Ce message a &té envoyé 3 partir d'une adresse de messagerie non contrélés, Vevillez ne pas y répondre,
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